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ONDERWERP: LET op phishing emails vanuit Iddink KENMERK: CvB.FH.gn/24.013  patum: 3 juni 2024

Beste ouder(s)/verzorger(s),

In de afgelopen periode hebben wij u geinformeerd over de cyberaanval op Iddink Learning Materials B.V.
van 11 april. Helaas hebben wij vernomen dat er op dit moment phishingmails worden verstuurd uit naam
van lddink Learning Materials. Dit betekent dat er actief misbruik wordt gemaakt van de gegevens die bij
de hack gestolen zijn.

Een phishingmail is een nepmail die vaak zogenaamd wordt verstuurd namens een officiéle instantie met
het verzoek om informatie te geven of om een bedrag te betalen.

We verzoeken u extra alert te zijn op mogelijke phishingberichten. Iddink Learning Materials B.V. en
onze school vragen u op dit moment om niet persoonlijke gegevens te verstrekken via e-mail en een link,
of om betalingen te doen.

Ons advies:

e Let op e-mails, sms-berichten of telefoontjes waarin om persoonlijke gegevens wordt gevraagd
die van Iddink Learning Materials afkomstig blijkt te zijn. Iddink Learning Materials zal u nooit
vragen om persoonlijke gegevens te verstrekken via die kanalen.

e Ga niet in op verzoeken in een e-mail om in te loggen of om te betalen voor schoolboeken. De
school informeert vooraf de ouders en leerlingen als er actie wordt gevraagd om schoolboeken en
lesmateriaal te bestellen of te betalen.

e Pas op voor e-mails die (hyper)links of bijlagen bevatten. Klik niet op deze links tenzij u heeft
vastgesteld dat de e-mail betrouwbaar is (www.checkjelinkje.nl).

e Pas op voor e-mails of sms-berichten met spelfouten, vreemde afzenders of iets anders
ongewoons.

Meer informatie en advies over veilig internetten staat op www.veiliginternetten.nl.
Heeft u naar aanleiding van dit bericht vragen of wilt u ons iets melden? Stuur een mail naar
privacy@scopescholen.nl.

Wij houden u op de hoogte.

Met vriendelijke gyoet,

Frits Hoe
Voorzitter college van bestuur
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